\& " Voip\oice

GUIDA
TECNICA

Configurazione del
management remoto su
DRAYTEK 2865-2765-2927-2962

Le guide hanno esclusivamente uno scopo esplicativo.
VoipVoice declina ogni responsabilita derivante dall'applicazione di quanto riportato nelle medesime.



1.Configurazione

Procedere recandosi
seguente modo.

System Maintenance >> Management

nella sezione System Maintenance - Management e procedere nel

IPv4 Management Setup

IPvE Management Setup

LAN Access Setup

Router Name DrayTek_VOIPVOICE &
DefaultDizable Auto-Logout Management Port Setup
Enable Validation Code in Internet/LAN Access ® User Define Ports () Default Ports
Telnet Port 23 (Default: 23)
Internet Access Control HTTF Port 80 (Default: 30)
B4 Allow management from the Internet HTTPS Port 443 (Default: 443)
Apply to Interface FTP Port 21 (Default: 21)
Selected Interface ~ TROS9 Port 3069 | (Default: 3069)
Domain name allowed SSH Port 2 (Defautt: 22)
FTP Server Note:
HTTP Server Enforce HTTPS Access
HTTPS Server 1. Ports 8001 and 8043 are used for Hotspot Web Portal.
Telnet Server
TROGY Server Port Knocking for Local Service
SSH Server Enable port knocking protection
SHMP Server

Brute Force Protection

[IDisable PING from the internet Enable brute force login protection

FTP Server
HTTP Server
HTTPS Server
Telnet Server
TROSS Server
SSH Server
VPN Server

Loopback Interface
Enable Loopback Interface
Note:

LANT ~

1. Management from WAN only available using Loopback IP, the
WAN IP will not respond.
2. Source IP used for TROGS, NTP,RADIUS/TACACS+ SYSLOG, SNMP.

Access List from the Internet

Maximum login failures 5 /7 times
List Type Index Drescription i
- e . Penalty period 300 seconds
1 [IPGroup ~|[1-SEDI v ||1Pv4 Object:1,2,3,4 )
—_—— Blocked IP List
2 |IPGroup ~||2-COLLEGHI v | IPv4 Object:5,65,7,8,9,10,11
3 |IPObject ~ | Mone w TLS/SSL Encryption Setup
4 |IPObject ~ || Mone w~ [ Enable TLS 1.3
5 [P Object v|[None v [ Enable TLS 1.2
6 |IPObject +||None ol B Enable TLS 1.1
7 |[IPObjgct +|[None v B Enable TLS 1.0
2 |IPObject ~ | Mone w
= CVM Access Control
IP Object || Mone w
CVM Port 8000 | (Default: 2000}
10 [IP Object || Mone ol
CWVM S5L Port 8443 (Default: 3443)
Apply Access List to PING
Note:

AP Management
1. Access list type: Hostname, single IP address supported for Enable AP Management

corresponding domain name.

Device Management

Respond to external device

OK

Procedere ad abilitare il management da Internet per i protocolli in HTTPS, successivamente
procediamo con la disabilitazione della spunta per il PING, in modo che gli IP pubblici presenti
sull’apparato risultino raggiungibili dall’esterno, ed infine inseriamo le ACL per chi avra la
possibilita di accedere al Draytek da remoto, possiamo usare direttamente le liste degli IP
Group come nel caso della schermata oppure inserire U'IP singolo con UIP Object.
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